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1. Inledning

Dessa villkor ar utformade med stod av lotterilagen (1994:1000).

Anmilan har gjorts enligt Europaparlamentets och radets direktiv
98/34/EG av den 22 juni 1998 om ett informationsforfarande betriffande
tekniska standarder och foreskrifter och betraffande foreskrifter for
informationssamhallets tjanster (EGT L 204, 21.7.1998, s 37, Celex
398L.0034), andrat genom Europaparlamentets och radets direktiv
98/48/EG av den 5 augusti 1998 (EGT L 217; 5.8.1998; 5.18, Celex
3981.0048).

1.1 Syfte och omfattning

Syftet med dessa villkor ér att forhindra allt slags fusk med lotter och
slumptalsgeneratorer, vare sig det dr lotterianordnaren, lottillverkaren,
distributéren, lottforsiljaren, lottképaren eller vinstinldsaren som agerar i
sadant syfte. Ett annat syfte ar att bibehalla fortroendet for
lotterimarknaden hos de enskilda lottképarna genom att kriva en god
sikerhet hos aktorerna.

De olika villkoren har forsetts med kommentarer for att dokumentet dven
ska kunna vara till vigledning och st6d for den som avser att bestilla eller
producera lotter 1 olika vinstklasser.

Villkoren har formulerats sa teknik- och l6sningsneutrala som moijligt mot
bakgrund av den snabba tekniska utvecklingen. Villkoren och tillhérande
kommentarer skall ses som ett satt att realisera en ldgsta tilliten
sakerhetsniva.

Lotter och slumptalsgeneratorer som anvinds i lotterier skall uppfylla
dessa villkor eller, nir det giller lotter och slumptalgeneratorer som ar
lagligen tillverkade eller marknadsférda i andra medlemslinder och EFTA-
linder som ir parter till EES-avtalet, likvirdiga krav som garanterar att
motsvarande sikerhetsniva som villkoren syftar till uppnis.

Villkoren giller lotter som 4r framstillda med tryck eller med andra

metodet.

Med siumptalsgeneratorer menas i detta dokument ett teknisk instrument, i
vid mening, f6r konstruktion av talféljder, som har vissa statistiska
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egenskaper gemensamma med talfoljder, som uppstar rent slumpmassigt
efter en given sannolikhetsférdelning.

For kombinationslotter (forhandsdragna - efterhandsdragna) giller att
varje del skall uppfylla villkoren i sin vinstklass. For ett férhandsdraget
lotteri, som inkluderar en fordelningsdragning (se forklaring i ordlistan),
giller villkoren for férhandsdragna lotter i den aktuella vinstklassen. Skulle
villkoren pa respektive del i en speciell kombinationslott komma i konflikt
med varandra, sa avgor Lotteriinspektionen vilka villkor som ar
overordnade.

1.2 Giltighetstid

Dessa villkor tillimpas pa ansékningar om lotteritillstand och
typgodkiannande som inkommit till Lotteriinspektionen fr.o.m. den 1
november 2002.

Kommentar

Dessa villkor dr utfirdade pa svenska, villkoren finns dven Gversatta till
engelska. Vid tvist om tolkningen av dessa villkor giller den svenska
texten.

1.3 Typgodkinnande

Enligt lotterilagen skall forslutna lotter som anvinds i ett lotteri vara
typgodkinda. Detsamma giller teknisk utrustning som anvinds for
insatser, vinstdragning eller kontroll av egentliga lotterier och bingospel.
Ett beslut om typgodkinnande far férenas med villkor.

Lotteriinspektionen stéller vid tillstandsgivningen av lotterier dven krav pa
att "Oppna’ lotter med efterhandsdragning skall uppna en viss
sikerhetsnivd. Om siadana krav har stillts, sa tillimpas de krav som anges i
detta dokument. Nagot LN-nummer tilldelas dock inte f6r denna typ av
lotter.

Ansokan om typgodkinnande av lott eller slumptalsgenerator gors pa
sarskild blankett, som kan bestillas hos Lotteriinspektionen eller himtas pa
dess hemsida www .lotteriinsp.se. Till ansokan bifogas det antal lotter som
anges pa ansokningsblanketten.

Innan Lotteriinspektionen fattar beslut om typgodkinnande skall lotten
eller slumptalsgeneratorn granskas av Statens kriminaltekniska

laboratorium (SKL) eller motsvarande organ i andra medlemslinder och
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EFTA-linder som ir parter till EES-avtalet. Denna granskning innebir att
den tinka lottens egenskaper eller slumptalsgeneratorn granskas mot
kraven i detta dokument eller, nér det giller lotter och
slumptalsgeneratorer som ar lagligen tillverkade eller marknadsforda 1
andra medlemslidnder och EFTA-linder som ar parter till EES-avtalet,
likvirdiga krav som garanterar att motsvarande sikerhetsniva som
villkoren syftar till uppnas.

Typgranskningen savitt avseende lotter sker i tvé steg, nimligen
férhandsgranskning med ledning av specificerad beskrivning av lotten
samt slutgranskning av firdigtryckta lotter. Till ans6kan om
férhandsgranskning skall bifogas en noggrann beskrivning av hur lotten
g0rs for att mota Lotteriinspektionens krav f6r den aktuella vinstklassen
(punkt for punkt). En tidigare tryckt lott med liknande utférande kan
dessutom bifogas. Aven om en lott har fitt klartecken i en
forhandsgranskning maste den granskas i firdigt skick for att kunna fa ett

typgodkinnande. Fér denna granskning kravs att SKL far ett tillrackligt
antal provlotter ur produktionen foér undersokning. SKI.:s skriftliga
yttrande fran férhandsgranskning och slutgranskning skall bifogas ansékan
till Lotteriinspektionen om typgodkinnande.

Ett beslut om typgodkinnande utfirdas for en tid om hégst tre ar. En
typgodkind lott tilldelas ett LN-nummer. I samband med ansékningen
reserveras ett LN-nummer fér s6kanden.

Om Lotteriinspektionen vid kontroll av lotter uppticker att de inte har de 1
dessa villkor angivna egenskaperna, har Lotteriinspektionen ritt att
meddela foreligganden och forbud, som far férenas med vite, samt besluta
om varning eller dterkalla tillstaindet.

Ovanstaende giller ocksa om det konstateras, att den faststillda
vinstplanen inte har uppfyllts pa det sittet att det sammanlagda vinstvirdet
har underskridits eller 6verskridits eller att vinstférdelningen har blivit
felaktig.

Ansokan om typgodkiannande sinds till:

Lotteriinspektionen,
Box 713 Tel 0152-461 50 Postgiro  954582-3
645 59 Stringnis Fax 0152-461 80 Bankgiro 50 50 — 0875

I samband med ansékan skall ansékningsavgift betalas till
Lotteriinspektionens postgiro eller bankgiro. Avgiftens storlek framgar av
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lotteriférordningen (1994:1451) och avgiftsférordningen (1992:191).
Kostnader tillkommer f6r SKIL:s granskning.

Kostnader for eventuella resor, hotell och traktamenten tillkommer {6t
savil Lotteriinspektionen som SKL.

Lotteriinspektionen for register 6ver typgodkinda lotter.
Registerhillningsavgiften ar 300 kr per lott och ar. Avgiften betalas pa det
sitt som Lotteriinspektionen beslutar.

1.4 Vinstklasser

Foljande klasser av lotter finns:

Klass 1. med hégsta vinstvirde 1/33 av gillande prisbasbelopp
Klass 2. med hogsta vinstvirde 1/6 av gillande prisbasbelopp
Klass 3. med hégsta vinstvirde 1 gillande prisbasbelopp

Klass 4. med hogsta vinstvirde 10 gillande prisbasbelopp
Klass 5. Med hogsta vinstvirde 6ver 10 gillande prisbasbelopp
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2. Allmanna villkor
2.1 Kontroll av vinstplan

Lotteriinspektionen skall ha méjlighet att kontrollera att vinstplanen
uppfyllts t.ex. genom att granska dataprogram, tryckplatar, kontrollistor
och annan dokumentation for lotteriets vinstplan.

2.2 Ansvar vid fel

Foreligger brister 1 lotternas egenskaper som gor att de inte lingre
uppfyller villkoren f6r typgodkinnande skall produktionen stoppas och
redan producerade lotter bor makuleras. Lotteriinspektionen skall
omedelbart underrittas.

2.3 Forluster ur fardig produktion och brister 1
vinstfordelning

Om lotter har férsvunnit, blivit utsatta f6r manipulation eller pa annat satt
paverkats sa att en avvikelse 1 vinstférdelningen kan misstinkas, skall
anmailan omedelbart goras till Lotteriinspektionen.

2.4 Missbruk av information

Information som medger att exempelvis vinster kan lokaliseras i samband
med distributionen eller att salda hogvinster successivt kan foljas upp, far
inte brukas pa ett sitt som missgynnar lottkGparna.
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3. Slumptalsgenerering och vinstvalidering
3.1 Villkor £6r slumptalsgeneratorer

Teknisk utrustning, som anvinds i for insatser, vinstdragning eller kontroll
av egentliga lotterier och bingospel , skall vara typgodkinda.

Med slumptalsgeneratorer menas i detta dokument ett teknisk instrument, 1
vid mening, for konstruktion av talféljder, som har vissa statistiska
egenskaper gemensamma med talfoljder, som uppstar rent slumpmassigt
efter en given sannolikhetsférdelning.

Statistiska villkor

Moderna slumptalsgeneratorer, som ingar som givna funktioner i olika
typer av programvara, uppfyller som regel de krav, som rimligen kan stillas
pé en slumptalsgenerator. Detta bygger pé att generatorn utgar fran en
algoritm, som ér publicerad i en internationellt erkind tidskrift, alternativt 1
en bok. I dessa artiklar dterfinns ofta resultat fran robusta statistiska test.

For att en slumptalsgenerator, som anvinds i ett lotteri skall kunna erhalla
typgodkinnande krivs darfor att den anvinda algoritmen har varit
publicerad i en internationellt erkind publikation. Den som anséker om
typgodkiannande maste kunna ange referensen, redovisa algoritmen och
eventuellt den datorprogramkod, som finns i anvand
standardprogramvara. I kommentarerna till detta avsnitt finns ett exempel
pa ett valanvint verk, som kan ge vigledning vid val av algoritm.

Slumptalsgeneratorer kan som regel inte direkt generera de 6nskade
lottnumren utan nagon form av omrikning kravs. Detta
omrikningsforfarande skall noggrant dokumenteras och limnas in till
Lotteriinspektionen. Om slumptalsgeneratorn byggs in i ett program
utvecklat av lotteritillverkaren, maste hela denna programkod redovisas till
Lotteriinspektionen, med utférliga kommentarer och dokumentation,
speciellt med avseende pad de delar dir sjilva lotthumren genereras.
Lotteriinspektionen kommer vid behov att lata granska programmet och
genomfora olika typer av statistiska test. I kommentarerna till detta avsnitt
finns ytterligare information om omrakningsférfarandet.

Test av genererade lottnummer
I de fall anvinda algoritmer ej har publicerats kan typgodkinnande ges i
sarskilda fall. Lotteritillverkaren maste da sjalv utfora statistiska test pa en
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ling serie av genererade lottnummer. Antalet bestims fran fall till fall av
Lotteriinspektionen. De gjorda testen skall sedan noggrant dokumenteras
och limnas in till Lotteriinspektionen. Exempel pa test, som kan bli
aktuella 4r X’-test, autokorrelationstest och runtest. I férekommande fall
ger Lotteriinspektionen instruktioner for genomférande av testen. Syftet
med sadana test ar frimst att slumptalsgeneratorer, som visar sig inte
uppfylla kraven, skall utga pa ett tidigt stadium. I kommentarerna till detta
avsnitt finns ytterligare information om X’-testet.

Kommentarer

Underlag f6r val av algoritm

Ett mycket vilanvint och refererat verk ar "Knuth, D.E.: The Art of
Computer Programming NV olume 2: Seminumerical Algorithms 2:a uppl. Addison-
Wesley, Reading, Mass., 1981." I denna féreslds bl a kongruensgeneratorer.
Dessa har féljande konstruktion. Via en algoritm skapas (f6r det 7te
slumptalet) ett heltal, X, mellan 1 och (ett valt tal) M . Fran X bildas en tal
U, genom

U =X /M

Talet U, kommer pa detta sitt att hamna mellan 0 och 1 och man inser att
det finns maximalt M unika tal. Om det finns precis M unika tal siges
generatorn ha full period. M begrinsas av storleken hos datorns
primirminne och fér en 32-bitars dator kan M darfor viljas till max. 232.
(Fér 16-bitars datorer giller forstas 2'°.) Algoritmen for att skapa X, har
foljande utseende:

X; = (a X, +¢)mod M

dir 2 och ¢ ar konstanter och mod M innebir att X, ir resten vid division
med M . For att datorn skall fa full period stills krav pa valen av @ och «.
Specifikation av dessa krav ges i boken av Knuth, men kort kan sigas att ¢
och M ej far ha gemensamma delare och att # skall viljas sa att a+3 ir
delbar med 4 och a+p-1 ir delbar med p, for varje primtal, p, som delar M.
Om M viljs till 2> maste ¢ vara udda.

Exempel pa val av parametrar ir M=2%, 4=1589013525 och ¢=1.
Ytterligare exempel ges 1 Ripley (1983). Algoritmen for att skapa successiva
X, -virden behéver ett startvirde, X En vanlig och rekommenderad
metod for detta ar att utnyttja datorns klockfunktion, som ger antal
sekunder riknat fran ett visst startdatum (vanligen 1970-01-01). En annan
metod dr att gbra detta forsta gangen, lagra X, pa externfil, och sedan
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spara det sista skapade X pa annan externfil. Nir generatorn nésta gang
anvands lases detta sista virde in som nytt X, Pa detta sitt kan alla
lottnummerserier aterskapas.

Information om omrikningsforfarandet

Omrikningsforfarandet handlar ofta om att dra lotthummer "utan
aterldggning". En vanlig metod att géra detta ér att dela in intervallet O till
11 precis sa manga lika stora delintervall, som man vill ha
lottnummerantal. Kongruensgeneratorerna ovan har en period, vilket
innebir att samma slumptal aterkommer inte forrin hela perioden har
genomgitts, férutsatt full period. Dock kan flera unika slumptal tillh6ra
samma delintervall. For att uppna dragning utan aterlaggning kravs darfor
ett antal sdkerhetskravssatser i det datorprogram, som anvinds.
Sikerhetskravssatserna skall underséka, dels vilket intervall, som 4r
aktuellt, dels om detta intervall har besokts forut, 1 vilket fall dragningen
skall upprepas.

Information om X'-testet

X-testet utfors pa foljande sitt: Antag att lotteriet bestir av numren
1,2,3,..., M. Varje nummer bor da dras med sannolikheten 1/M . Om vi
vill testa detta skall vi dra N nummer sa att N=>5M, dvs minst fem ganger
antal lotterinummer. I en tabell noterar vi hur méanga ganger varje nummer
blir draget i denna serie. Antag att nummer 1 blir draget 7, ggr, nummer 2
n, gr etc. Berdkna sedan foljande s k teststorhet:

(n,—N/M)’ L —-N/M)* Ly ~N/M)
N/M N/M N/M

T =

T jimfors sedan med en tabell 6ver X*--férdelningen. Det tal, som T skall
jaimforas med skall motsvara M-1 frihetsgrader och vald felrisk (x) 1 det
test man vill géra. En dylik tabell dterfinns i de flesta grundlidggande
lirob6cker 1 statistik.

En vanlig variant av autokorrelationstest dar Durbin-Watsons test. Detta
och det s k run-testet finns vil dokumenterade i flera grundldggande
lirobocker 1 statistik, t ex (Aczel, 1996).

Referenser

Aczel, A. (1996) Complete business statistics 3:e uppl. Irwin.

Knuth, D.E. (1981) The art of Computer Programming 2, Seminumerical
Algorithms. 2nd ed. Addison- Wesley, Reading, Mass.
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Ripley, B.D. (1983) Computer Generation of Random Variables: A
Tutorial. International Statistical Review, 51, 's. 301-319.

3.2 Vinstvalidering

Att den redovisade vinstplanen uppfylls pa ett korrekt sitt skall
siakerstallas.

Kommentar

Begreppet ’pa ett korrekt sitt” innebir att den totala vinstsumman liksom
antalet vinster av olika belopp eller typ skall vara i 6verensstimmelse med
kundens specifikation. Tillverkaren far dock inte acceptera sidana krav
fran kunden som uppenbarligen innebir att det finns risk f6r medvetet
fusk. En viss styrning av den slumpmissiga férdelningen av vinster av
olika typ inom det totala lotteriet kan dock accepteras sa linge det inte

innebir att lottkdparna som kollektiv missgynnas och det inte finns risk
for fusk.
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4. Villkor for térhandsdragna lotter
(torslutna)

4.1 Allmanna krav

Lotterna far inte ha sadana fysiska defekter eller mirkningar att
vinstlotterna kan sorteras ut utan att en eventuell férslutning bryts.

Enskild lott, som ska delta i férdelningsvinstdragning, skall vara unik.

Avsnitt 4 har disponerats sa, att de faktiska kraven anges nedan. I bilaga 1
finns en ordlista, som foérklarar en del av de anvinda begreppen, men som
ocksa innehiller tvingande definitioner av vissa tekniska begrepp,
exempelvis mikrotext.

Kommentar
Betriffande fordelningsvinstdragning, se forklaring i ordlistan.

4.2 Krav pi lotter 1 olika vinstklasser

4.2.1  Vinstklass F1. Higsta vinstvarde 1/ 33 av gallande
prisbasbelopp

F1.1 Spelinformationen skall inte kunna avldsas genom att lotterna
pa ett enkelt sitt Oppnas och édterforsluts.

F1.2 Det skall inte ga att avldsa spelinformationen med
genomlysning.

F1.3 Spelinformationen far inte ge en relief pa forslutningens
utsida.

4.2.2  Vinstklass F2. Higsta vinstvarde 1/6 av gillande
prisbasbelopp

F2.1 Spelinformationen skall inte kunna avldsas genom att lotterna

pa ett enkelt sitt 6ppnas och aterforsluts.

F2.2 Det skall inte gé att avldsa spelinformationen med
genomlysning.
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2.3

F2.4

F2.5

2.6

4.2.3

Spelinformationen far inte ge en relief pa forslutningens
utsida.

Lotten skall ha skydd mot enklare typ av reproduktion. Exv.
firgkopiering och/eller datorgenererad firgutskrift.

Lotten skall vara forsedd med en UV-sakring.

Skrapfilt som doljer spelinformation skall ha nigon form av
overtryck.

Vinstklass F3. Hogsta vinstvdrde 1 géllande

prisbasbelopp

F3.1

F3.2

F3.3

F3.4

F3.5

F3.6

F3.7

3.8

F3.9

Spelinformationen skall inte kunna avldsas genom att lotterna
pa ett enkelt sitt Oppnas och édterforsluts.

Det skall inte ga att avldsa spelinformationen med
genomlysning.

Spelinformationen far inte ge en relief pa férslutningens
utsida.

Lotten skall ha skydd mot enklare typ av reproduktion. Exv.
firgkopiering och/eller datorgenererad firgutskrift.

Lotten skall vara férsedd med en UV-sikring.

Skrapfilt som doljer spelinformation skall ha nigon form av
overtryck.

Forslutna kontrollfalt skall skyddas mot lyftning och avlasning.

Spelinformationen ska inte kunna avlisas med hjalp av
magnetism.

Spelinformationen ska inte kunna avlisas med hjalp av statisk
elektricitet.
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4.24 Vinstklass F4. Hogsta vinstvirde 10 géllande
prisbasbelopp

F4.1 Spelinformationen skall inte kunna avldsas genom att lotterna
pa ett enkelt sitt 6ppnas och aterforsluts.

F4.2 Det skall inte gé att avldsa spelinformationen med
genomlysning.

F4.3 Spelinformationen far inte ge en relief pa forslutningens
utsida.

F4.4 Lotten skall ha skydd mot enklare typ av reproduktion. Exv.

firgkopiering och/eller datorgenererad firgutskrift.

F4.5 Lotten skall vara forsedd med en UV-sakring.

F4.6 Skrapfilt med spelinformation skall ha nagon form av
overtryck.

F4.7 Forslutna kontrollfalt skall skyddas mot lyftning och avlasning.

F4.8 Spelinformationen ska inte kunna avldsas med hjalp av
magnetism.

F4.9 Spelinformationen ska inte kunna avlisas med hjalp av statisk
elektricitet.

F4.10 Spelinformationen ska inte kunna avlisas med hjalp av
rontgen.

F4.11 Spelinformation skall skyddas mot radering/4ndring.

F4.12 Spelinformationen skall skyddas mot ombyggnad av lotten (sk

cut and paste).
F4.13 Lotten skall vara forsedd med mikrotext.
Kommentar

Lotter i denna klass omfattas av kraven 1 avsnitt 6 om inget annat sags i
respektive punkt.
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4.2.5  Vinstklass F5. Hogsta vinstvérde dver 10 gallande
prisbasbelopp

F5.1 Spelinformationen skall inte kunna avldsas genom att lotterna
pa ett enkelt sitt 6ppnas och aterforsluts.

F5.2 Det skall inte gé att avldsa spelinformationen med
genomlysning.

F5.3 Spelinformationen far inte ge en relief pa forslutningens
utsida.

F5.4 Lotten skall ha skydd mot enklare typ av reproduktion. Exv.

firgkopiering och/eller datorgenererad firgutskrift.

F5.5 Lotten skall vara forsedd med en UV-sakring.

F5.6 Skrapfilt med spelinformation skall ha nagon form av
overtryck.

F5.7 Forslutna kontrollfilt skall skyddas mot lyftning och avlasning.

F5.8 Spelinformationen ska inte kunna avlasas med hjilp av
magnetism.

F5.9 Spelinformationen ska inte kunna avlisas med hjilp av statisk
elektricitet.

F5.10 Spelinformationen ska inte kunna avlasas med hjilp av
rontgen.

F5.11 Spelinformation skall skyddas mot radering/4ndring.

F5.12 Spelinformationen skall skyddas mot ombyggnad av lotten (sk

cut and paste).
F5.13 Lotten skall vara forsedd med mikrotext.

Kommentar
Lotter 1 denna klass omfattas av kraven i avsnitt 6.
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5. Villkor f6r efterhandsdragna lotter
(ej forslutna)

5.1 Disponering av avsnittet

Avsnitt 4 har disponerats sa, att de faktiska kraven anges nedan. I bilaga 1
finns en ordlista, som forklarar en del av de anvinda begreppen, men som
ocksa innehiller tvingande definitioner av vissa tekniska begrepp,
exempelvis mikrotext.

5.2 Krav pd lotter 1 olika vinstklasser

5.2.1  Vinstklass E1. Higsta vinstvarde 1/ 33 av géllande
prisbasbelopp

El.1 Lotten skall ha skydd mot enklare typ av reproduktion. Exv.
firgkopiering och/eller datorgenererad firgutskrift.

E1.2 Lotten skall vara forsedd med en UV-sakring.

5.2.2  Vinstklass E2. Hogsta vinstvarde 1/6 av gallande
prisbasbelopp

E2.1 Lotten skall ha skydd mot enklare typ av reproduktion. Exv.
firgkopiering och/eller datorgenererad firgutskrift.

E2.2 Lotten skall vara forsedd med en UV-sakring.

E2.3 Lotten skall vara forsedd med mikrotext,

5.23 Vinstklass E3. Hdgsta vinstvdrde 1 gallande

prisbasbelopp

E3.1 Lotten skall ha ett enklare virdetrycksmonster som skydd mot
reproduktion. Exv. firgkopiering och/eller datorgenererad
targutskrift.

E3.2 Lotten skall vara férsedd med en UV-sikring.

E3.3 Lotten skall vara forsedd med mikrotext.
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E3.4 Lotten skall vara tillverkad av vattenmarkt (enkel- eller
dubbelverkande) papper och som innehaller skydd mot kemisk
radering.

E3.5 Spelinformation skall skyddas mot radering/4ndring.

E3.6 Spelinformationen skall skyddas mot ombyggnad av lotten (sk
cut and paste).

5.24 Vinstklass E4. Higsta vinstvdrde 10 géllande
prisbasbelopp

E4.1 Lotten skall ha ett virdetrycksmonster (guillocherat eller av
relieftyp) som skydd mot reproduktion.

E4.2 Lotten skall vara férsedd med en UV-sikring.

E4.3 Lotten skall vara forsedd med mikrotext.

E4.4 Lotten skall vara tillverkad av vattenmarkt (enkel- eller
dubbelverkande) papper och som innehaller skydd mot kemisk
radering.

E4.5 Spelinformation skall skyddas mot radering/4ndring.

E4.6 Spelinformationen skall skyddas mot ombyggnad av lotten (sk
cut and paste).

Kommentar

Lotter i denna klass omfattas av kraven 1 avsnitt 6 om inget annat sags i

respektive punkt.

5.2.5

E5.1

E5.2

E5.3

Vinstklass E5. Hdgsta vinstvdrde dver 10 géllande
prisbasbelopp

Lotten skall ha ett virdetrycksmonster (guillocherat eller av
relieftyp) som skydd mot reproduktion.

Lotten skall vara forsedd med en UV-sakring.

Lotten skall vara forsedd med mikrotext.
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E5.4 Lotten skall vara tillverkad av vattenmarkt (enkel- eller
dubbelverkande) papper och som innehaller skydd mot kemisk
radering.

E5.5 Spelinformation skall skyddas mot radering/4ndring.

E5.6 Spelinformationen skall skyddas mot ombyggnad av lotten (sk

cut and paste).

Kommentar

Betriaffande punkterna E4.4 och E5.4 bor noteras vad som sigs i avsnitt
1.1 (sista stycket) om kombinationslotter. Om konflikten i en sidan lott
giller genomsynsskydd kontra en dokumentsikring som bygger pa
genomsikt (vattenmirke) maste av naturliga skil genomsynsskyddet
prioriteras.

Lotter 1 denna klass omfattas av kraven i avsnitt 6.
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6. Sarskilda villkor

6.1 Inledning

Villkoren i detta kapitel giller for typgodkiannande av lotter 1 vinstklasserna
E 4 — 5 eller F 4 — 5 samt f6r typgodkinnande av slumptalsgeneratorer
som skall anvindas i nimnda vinstklasser sivitt avser avsnitt 6.8.3, 6.8.4,
6.8.5 och 6.8.6. I vissa fall har begrinsningar gjorts fo6r klass 4, vilket i sa
fall noteras under aktuell punkt i avsnittet.

Villkoren har formulerats sa teknik- och l6sningsneutrala som moijligt mot
bakgrund av den snabba tekniska utvecklingen. Villkoren och tillhérande
kommentarer skall ses som ett satt att realisera en ldgsta tilliten
sakerhetsniva.

6.2 Anmilnings och informationsplikt

Innan en lottproduktion for forsta gaingen paborjas skall anmalan goras till
Lotteriinspektionen, som beslutar om tidpunkt f6r ett forsta besék hos
tillverkaren. Inspektionen avgor ocksa vem eller vilka som skall utfora
granskningen.

All den information som granskarna behéver for att kunna utféra sitt
arbete skall lamnas. Om sokanden 1 nagot fall anser att information ar
sekretessbelagd skall detta redovisas. S6kanden skall garantera att
granskarna far tillgang till alla de lokaler som upptas i detta dokument, att
kompetent personal far medverka i olika granskningsmoment samt att
sikerhetschef (och eventuell informationssiakerhetsansvarig) medverkar i
den del av granskningen som ber6r sikerheten.

Sokanden skall hélla sig informerad om hur lotterna produceras. Sker
andringar 1 produktionen av sadant slag att de kan antas paverka
sikerheten skall anmalan omedelbart goras till Lotteriinspektionen (jfr.
avsnitt 2).

Kommentar

Skyldigheten att halla sig informerad om produktionen idr vidstrickt och
giller exempelvis dgarbyten eller allvarliga incidenter sisom brand,
allvarligt inbrott o dyl.
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For att inte riskera forsenad produktionsstart, bér anmilan géras minst
tre manader fore tinkt produktion eftersom granskningen kan leda fram
till att atminstone allvarligare brister maste avhjilpas. Den som pakallar
bescket dr betalningsansvarig. Den personal som utfér granskningen har
tystnadsplikt och samtliga handlingar inklusive granskningsrapporten
behandlas som hemligt material: allt sa langt svensk lagstiftning tillater
detta.

6.3 Ledning och organisation hos lottillverkaren

Den som tillverkar lotterna skall vara organiserad och ledas pa ett sadant
sitt att det finns en tydligt definierad ansvarsférdelning mellan olika
befattningshavare i lottproduktionen. Harvid skall det finnas en utsedd
sikerhetschef och en ersittare f6r denne. Sidkerhetschefen skall ges rimlig
tid for att kunna utfora sina uppgifter och skall rapportera direkt till den
verkstillande ledningen. Det skall dven finnas en utsedd
informationssikerhetsansvarig samt en ersittare for denne som ansvarar

tor informationssidkerheten inom produktionen (jJimfor avsnitt 6.8 om
Informationssikerhet, dir begreppet definieras). Uppgift om namn pa de
utsedda personerna skall pa begiran limnas till Lotteriinspektionen.

Kommentar

Syftet dr att sakerstilla att det inte finns oklarheter om vem som skall
uppritthalla de sikerhetsnivaer som hégsta ledningen har beslutat skall
gilla. Vilka dessa nivaer ar, skall dokumenteras i kvalitetssystemet (jfr
avsnitt 6.5). Rollen som informationssidkerhetsansvarig kan samordnas
med sikerhetschefens uppgifter (jamfér punkt 6.3), men kan ofta med
tordel liggas pa nagon annan. En viktig uppgift f6r den
informationssikerhetsansvarige ar att skaffa en helhetsbild av sakerheten,
att kontrollera efterlevnaden av givna regler samt att kontinuerligt anpassa
skyddet mot den vid olika tidpunkter gillande hotbilden och
produktionsprocessen. Det dr viktigt att personen har forstaelse for alla av
lottproduktionen berérda processer och att sikerheten omgaende anpassas
da det sker forandringar i produktionen. De sidkerhetsansvariga har en
viktig roll nér det giller att driva sidkerhetsfragor, att atgarda upptickta
brister och att samordna insatser f6r att skapa en totalt sett god sdkerhet.

6.4 Lottillverkarens hot- och riskanalys

Den som tillverkar lotterna skall ha genomfort en systematisk hot- och
riskanalys nir det giller olika aspekter pa sakerhet (inkl
informationssikerhet). En sadan analys skall ha genomforts (eller
reviderats) under de senaste tolv manaderna fore ansokan om
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typgodkinnande. Analysen skall inkludera de hot som kan emanera fran
personal, eventuellt i maskopi med utomstdende personer eller under press
fran sadana personer. Resultatet av analysen skall dokumenteras, men far
inte spridas till fler in dem som behdver informationen for sin tjanst.

En katastrofplan skall finnas for att klara produktionen om det intraffar
dramatiska situationer.

Kommentar

Med hot- och riskanalys avses en systematisk bedémning av vilka hot som
kan tinkas finnas mot verksamheten och sannolikheten for att de skall bli
en realitet. Hot- och riskanalysens omfattning bor avpassas efter
verksamheten och bor inte géras mera omfattande dn nédvindigt. Syftet dr
att sakerstilla att man inte arbetar med ad hoc-l6sningar 1 sikerhetsarbetet
utan har ett vilstrukturerat och genomtinkt underlag f6r 16sningar.
Analysen bor revideras atminstone en gang per ar eftersom hotbilden,
liksom sannolikheten for att vissa hot skall realiseras, forindras 6ver tiden.
Revideringarna bor dokumenteras, och om sa sker, inte spridas till fler 4n
dem som behéver informationen for sin tjanst.

6.5 Kvalitetssystem hos lottillverkaren

Den som tillverkar lotterna skall ha ett strukturerat och dokumenterat
kvalitetssystem som dr anpassat efter verksamhetens krav.
Incidentrapportering skall inga i kvalitetssystemet och upptickta brister
skall atgirdas. Det skall dven finnas en fortlépande kvalitetskontroll under
pagaende produktion och tydliga regler om vem som far besluta om att
stoppa produktionen och redan tryckta lotter bér makuleras.
Kivalitetssystemet skall sidkerstalla att forindringar dokumenteras i saidan
omfattning att man far sparbarhet om man i efterhand vill klarligga vad
som har gjorts och av vem.

Kommentar

Syftet dr att det skall finnas ordning och reda i tillverkarens verksamheten
och att viktiga rutiner, inte minst 1 sikerhetsarbetet, ar tydligt
dokumenterade och kinda av dem som ér berérda. Systemet bor finnas
tillgingligt 1 pappersform eller elektroniskt for anstillda. Det ar inget krav
pa att tillverkaren dr certifierad enligt ndgon standard, t.ex. ISO 9000, men
det dr en fordel om tillverkaren har ett etablerat samarbete med nagon
extern revisor. En viktig del 1 kvalitetssystemet dr hur verksamheten
utvecklas och hur man systematiskt tar reda pa var det finns
torbattringspotential. Ett sadant sitt dr att dra lirdomar av incidenter och

eventuella klagomal fran externa intressenter.
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6.6 Lottillverkarens lokaler

6.6.1  Helhetssyn

Byggnaden och lokalerna dari skall vara utformade sa att man har en
homogen sikerhet i hela anldggningen. Det handlar dirfér om att genom
en hot- och riskanalys (jamfor avsnitt 6.4 ovan) definiera den niva som kan
anses tillracklig for att mota realistiska hot. Suboptimeringar skall undvikas.

6.6.2  Bygonadens lige och utformning

Klass 5: Ytterviggarna och ytterdorrarna skall vara av stabil konstruktion.
Fonster beldgna under fyra meter fran markplanet eller byggnadsavsats
(eller dylikt) skall vara forstirkta mot inbrott med sakerhetsrutor eller galler
av motsvarande klass som dorrarna och vara férsedda med larm.

Klass 4: Ytterviggarna och ytterdorrarna skall vara av stabil konstruktion.
Fonster och dorrar skall vara férsedda med larm.

Verksamheten bor 1 forsta hand bedrivas i en fristiende byggnad med fria
ytor runt om och i andra hand i en separerad del med forstarkt
sikerhetsskydd i en byggnad, som anvinds for dven annan verksamhet.
Med hinsyn tagen till de olika arbetsmomentens sikerhetssakerhetskrav
bor vissa lokaler vara avgrinsade fran varandra pa ett sitt som mojliggdr
tilltradeskontroll (olika sakerhetszoner). Endast personal med tydligt
behov av att vistas 1 en viss zon skall ha tilltrdde dit. Vaggar och dorrar i
sektionsgrinser skall vara stabila. Om avgrinsningen sker med nagon form
av staket skall detta vara stabilt och det skall ansluta till tak och omgivande
viggar pa ett permanent satt (far inte vara for latt att lossa).

Kommentar

Om produktionen dr av begrinsad omfattning kan kravet pa uppdelning i
olika zoner for produktionsmomenten sinkas. Den del av lokalerna som
anvinds for framstillningen maste i sidant fall ha ett stabilt skalskydd, som
skapas byggtekniskt eller i kombination med olika larmformer. In- och
utpassering i en sadan utvidgad sidkerhetszon skall ske genom en
passerkontroll.

6.6.3  In- och utpassering

In- och utpassering f6r personal och besokare skall ske genom anordning
som medger full kontroll och begrinsning av inpasseringen. In- och
utpasseringar skall registreras.
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Inga oanmailda besokare tillats passera in. Besokare skall bara en vil synlig
bricka. Under vistelsen i byggnaden skall besckare vara under uppsikt och
far inte tillatas ga fritt i byggnaden.

No6dutgangar maste litt kunna 6ppnas inifran, men skall sakna anordning
for att 6ppnas utifran. Nir nodutgang 6ppnas skall larmet omedelbart
trida 1 funktion. Larm pa nddutgangar far inte ha nagon méjlighet till
torbikoppling.

Av besoksrutinerna skall framga vem som ansvarar for besok av kunder,
servicepersonal m.fl. Servicepersonal skall ges tydliga instruktioner om var
de far uppehalla sig.

6.6.4  Lokaler for fardiga lotter och for utleverans

Klass 5: Inom byggnaden skall det finnas ett forstirkt utrymme foér
forvaring av fardigtryckta produkter och annat kinsligt material. Viggarna
och dérrarna till detta utrymme skall vara forstirkta och dirmed
svarforcerade. Utrymmet skall ha passerkontroll och bor vara larmat dven
under dagtid da ingen befinner sig dir inne. Det far inte finnas fonster 1
denna typ av utrymme. Denna lokal bor helst inte ligga mot yttervigg.
Klass 4: Inom byggnaden skall det finnas ett sirskilt utrymme f6r
forvaring av fardigtryckta produkter och annat kiansligt material. Detta
utrymme skall ha en avgrinsning mot andra lokaler som ar stabil och
forsedd med passerkontroll och larm (skall vara aktiverat dven under
dagtid da ingen befinner sig dir inne).

Klass 5: Utleveranser fran byggnaden skall ske genom en sluss vars inre
dorrar skall héllas stingda da lastning sker. Dorrarna (portarna) till slussen
skall ha ett inbrottsskydd av samma klass som Gvriga ytterdorrar.

Klass 4: Vid utlastningen skall mer dn en anstilld fran tryckeriet vara
nirvarande. Helst skall utlastningen ske fran ett utrymme som kan stingas
inat medan arbetet pagar.

Kommentar

Som exempel pa vad som menas med “svarforcerad vigg” kan nimnas
vige av minst 15 cm betong. Alternativt kan accepteras att omradet har
lasbara stalgrindar av en typ som hindrar person att ta sig igenom,
kombinerat med larm och kontinuerlig kameradvervakning.
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6.7 Fysisk sikerhet hos lottillverkaren

6.7.1 Inbrottslarm

Inbrottslarm skall finnas. Anlidggningen utformas sa att den ticker alla
lokaler, dir det kan anses nédvindigt med hinsyn till de arbetsmoment
som utfors dir eller vad som férvaras 1 lokalerna.

Beskrivningar 6ver larmsystemets uppbyggnad och funktion far endast
delges behorig personal.

Larm kan terminera internt inom foretaget eller hos bevakningsféretag,
men vid larm skall nédvindiga dtgirder kunna vidtas under hela dygnet
och alla tider av 4ret.

Anlidggningen skall ha ”daglarm” som stindigt dr inkopplat som
overvakning mot averkan och sabotage (skall inkludera nédutgangarna).
Till- och frankoppling utfors i centralapparat eller separat mandverenhet.
Forbikoppling far endast medge passage fram till dessa.

Larm skall aktiveras nir tillverkningen avslutas och ingen lingre har
anledning att vistas i lokalerna.

Larmanlidggningen skall ha reservkraft. Fel i stromférsorjningen skall
Overforas till larmcen-tralen. Larmets funktioner skall kontrolleras
regelbundet (inklusive kopplingen till det stille dir larm terminerar).
Nodutgangar skall ocksa kontrolleras regelbundet.

Om nagon punkt i inbrottslarmet kommer ur funktion tillfalligtvis, t ex pa
en dorr, dr foretaget skyldigt att ordna bevakning pa lampligt sitt sd att
sikerhetsnivan kan uppratthallas.

Kommentar

Inbrottslarmet bor i férsta hand utformas som ett skalskydd (early
warning) kompletterat med volymlarm och punktskydd. Sabotageskydd ar
viktigt och detektorer skall vara av sidan modell att de ger larm vid f6rsok
till 6vertickning eller annat sitt att forsitta dem ur funktion. Vid
tillkoppling av larmet skall det kunna konstateras att alla delar ér i funktion.
For att halla sa hog sikerhetsniva som mojligt, bor larmsystemet tillita att
man har vissa lokaler larmade och vissa olarmade vid samma tillfille. Detta
sker genom limplig sektionering av anlaggningen. En sadan sektionering
ger ocksa personalen mojlighet att snabbt se var larmpunkt har utlgst. Det
kan vara limpligt att vilja en anldggning som kan klassa larm 1 olika
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angeldgenhetsgrader (prioriterade larm). Kontroll av larmfunktion och
nodutgingarna bor ske atminstone en gang per kvartal. Kontrollerna
dokumenteras. Foretaget bor ha avtal med bevakningsforetag eller annan
larmcentral f6r mottagning av larm och for utryckning vid larm. Tiden fran
larm till dess det finns folk pa plats bor vara hogst 20 minuter.
Reservkraften kan ordnas med batterier, som bor sakerstilla fullgod
larmfunktion under atminstone 8 timmar.

6.7.2 Passerfontroll

For kontroll av tilltrade till byggnaden och dess lokaler skall finnas en
passerkontrollanldggning av god kvalitet.

Lisaren 1 anldggningen skall fungera med kort i kombination med
personlig kod alternativt annat personspecifikt system.

Centralenheten och skrivare skall vara fysiskt skyddade mot averkan och
mot tilltride f6r obehoriga samt ha behorighetsnivaer for dem som maste
ha tillgang till data, program o dyl.

Systemet skall automatiskt eller genom programmering ge signallistor vid
felaktig anvindning av kort (underlag for atgirder).

Anlidggningen skall ha minneskapacitet nog for att bevara hindelser (in-
och utpasseringar o dyl) for minst de tre sista, hela kalendermanaderna.
Kommunikationen mellan central-enheten och styrdator, t ex en
administrativ dator, skall utféras sa att risken f6r manipulation férhindras
(t.ex. genom krypterad kommunikation).

Systemadministratér och annan med hog behérighet i systemet skall, om
detta ar tekniskt mojligt, forhindras att radera loggfiler f6r de egna korten.
Om detta idr tekniskt omojligt att genomfoéra, skall de forbjudas att radera
eller férandra sina loggfiler.

Kommentar

Koder i passerkontrollsystemet skall vara personliga for att man i
efterhand via loggen skall kunna avgéra vems kod och kort som har
anvants. Anlitat bevakningsféretag bor vara auktoriserat enligt de
nationella reglerna i det land dar tryckeriet finns. For att uppritthalla
respekten for passersystemet, dr det viktigt att forsok till dvertridelse av
tilldelad behorighet alltid leder till utredning och kontakt med den som
gjort forsoket.
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6.7.3  Hantering av fardiga lotter och makulatur

Helt eller ndstan fardiga lotter far inte ligga framme i lokalerna da arbetet
avbryts for nattvila eller helgledighet. Arbetet skall planeras sa att dessa
lotter placeras i sikert utrymme. Detsamma giller f6r makulatur.

Rutiner skall utformas pa sadant sitt att man forhindrar stold av enskilda
fardigtryckta lottsedlar. Eventuella tillgrepp skall kunna upptickas.

Det skall finnas sakra rutiner f6r omhindertagande av makulatur
(provtryck, skadade lottsedlar m.m.). All makulatur skall protokollféras. I
forsta hand skall destruktionen ske i egen anlidggning och utan att
makulaturen transporteras utanfor det av foretaget kontrollerade omradet.
Destruktionsarbetet skall ske pa sadant sitt, att mer 4n en person alltid ar
nirvarande. Om annan anliggning anlitas for destruktionen kravs att detta
sker 1 en anlaggning som kan erbjuda tillrackligt hog sikerhet och att
transporterna dit sker under sikra former. Avtal maste tecknas med
anlitade foretag och personal frian tryckeriet maste Overvaka bade
transporterna och sjilva destruktionen.

Forpackning, utlastning fran produktionslokalen samt transporten till
kunden av de firdiga lotterna skall ske pa sadant satt att inga lotter
férsvinner.

Nir de firdiga lotterna placeras i det sirskilda utrymmet for utleverans
skall de vara forpackade pa sadant sitt att man maste bryta ett ytterholje av
nagot slag for att komma at enskilda lotter. Om det trots allt konstateras
att en plombering brutits skall anmilan omedelbart goras till
Lotteriinspektionen.

Kommentar

For transporten av fardiga lotter till kunden bor anlitas valrenommerat
foretag, som har fordon som kan plomberas. Vigvalet skall styras sa att
transportoren inte viljer en mera riskabel vig for att vinna exempelvis
ckonomiska fordelar. Mellanstopp skall undvikas. Leveransen till kunden
bor planeras sa att godset kan lossas och stillas i sikert forvar omedelbart
vid ankomsten. Tillfdllig uppstillning av lastbilen 6ver natt eller annan tid
skall alltsa undvikas.

6.7.4 TV -dvervakning

Om den nationella lagstiftningen tillater TV-6vervakning inom och utanfor
anldgeningen, s bor sadan 6vervakning finnas dér det kan anses
nédvandigt for att uppritthalla sikerhetsnivan.
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Inspelade filmer eller annat media skall sparas pa ett betryggande sitt
under tre méanader och skall kunna visas upp for Lotteriinspektionen pa
begiran.

Kommentar

Om TV-6vervakning har installerats, bor man vilja kameror med
tillrdckligt god upplosning for att i efterhand om mojligt medge
identifiering av person. Kamerorna halls fria frin smuts och placeras s att
de inte skyms av lagervaror eller annat skrymmande material. For att
forsvara kartliggning av kamerornas exakta 6vervakningsomraden bor de
tickas med lober.

6.7.5 Personalstod

Tillverkaren bor ha rutiner f6r att tidigt uppticka begynnande
missbruksproblem hos anstillda (alkohol eller andra droger). Det skall
finnas genomtinkta handlingsregler for fall dd sidant missbruk uppticks.

Kommentar

Sarskild uppmairksamhet bor i sakerhetsarbetet dgnas it den risk som finns
for samverkan mellan anstilld och personer utanfor féretaget. Sadan
”samverkan” kan ske frivilligt eller under allvarligt hot. Missbruks- och
andra problem accentuerar denna problematik. I den man de nationella
reglerna medger det, bor kontroller av de jobbs6kande ske innan de
anstalls nar det giller eventuellt begangna brott, deras ekonomiska
situation och andra sakliga omstandigheter som kan paverka deras
limplighet f6r uppgifterna. Under 16pande anstillning bor arbetsledningen
vara uppmarksam pa signaler pa att nigon anstilld har problem.

6.8 Informationssiakerhet hos lottillverkaren

6.8.1 Generellt kray

Det skall ha sikerstallts

att obehoriga hindras frin att ta del av sadan information som kan
anvindas for att tillvinna sig sjalv eller andra férdelar,

att lagrad information inte forloras, férvanskas eller gors otillginglig,

att i produktionen anvinda datasystem dr skyddade mot intrang fran
obehoriga samt

att overforing av information (kommunikation) sker pa ett sitt som
hindrar obehoriga att ta del av informationen under den tid den ar av vital
betydelse for sikerheten.
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Antalet behoriga anvindare skall vara sa litet som méjligt utan att
verksamheten f6r den sakens skull riskeras.

Kommentar

Med informationssikerhet menas sikerbet vid hantering av information
avseende onskad tillganglighet, kvalitet, sekretess och sparbarbet.
Informationssikerhet inkluderar bade traditionell datasikerhet (I'T-
sikerhet) och sikerhet som ir relaterad till hantering av information i olika
verksamheter. Med IT-sdkerhet menas sdikerbet i I'1-systens och begreppet
inkluderar dven kommunikationssakerbet. Med obehdrig avses var och en som inte
med nodvandighet behover ha tillgang till den aktuella informationen for att kunna
utfora sina egna arbetsuppgifter. Obehoriga finns savil inom som utanfor
foretaget. For att med sikerhet faststilla vem som dr obehorig bor
dokumenteras vilka som ar behoriga och 1 vilka avseenden var och en ar
behorig.

Med kdnslig information avses information som om den rijes, forstirs eller pa
odnskat sdtt modifieras eller anvands pa felaktigt sitt kan leda till skada for
verksambet, organisation eller enskild person. For att kunna optimera det
férebyggande sikerhetsarbetet skall genomféras en hot- och riskanalys
enligt avsnitt 6.4 ovan. Denna analys skall identifiera interna och externa
hot mot informationssiakerheten samt innehalla en bedémning av risken
for att ett visst hot realiseras. Hoten kan rikta sig mot:

Integritet — tillser att informationen i berérda processer och i databaser
forblir korrekt.

Konfidentialitet — skyddar informationen fran otillborlig atkomst och tillser
att anvindaren dr den han/hon uppger sig vara (autencitet).

Tillgiinglighet — ser till att informationen nér anvindaren vid ritt tid. Aven
skydd mot allvar

liga avbrott (katastrofer) finns inom omradet tillginglighet.

= 7Ritt information till ritt anvindare 1 ratt tid”.

For denna analys kan kravstandarden SS 62 77 99-1 vara till god hjilp.
Identifierade risker skall undanréjas snarast moéjligt med lampliga atgirder.
Sakerhetskopiering av information (back up-tagningar) ir av mycket stor
betydelse. Den maste goras tillrackligt ofta - helst automatiskt for att
undvika minskliga fel - och flera kopiegenerationer bor sparas. Kopiorna,
som skall vara mirkta, skall forvaras vil skyddade och bor testas
regelbundet.

For att forhindra forvanskning eller forlust av information, skall
datasystemen, dir det dr tekniskt maojligt, f6rses med program for
detektering av datavirus. Kryptering maste anviandas i méanga fall for att
sikerstilla 6nskad sikerhetsniva.
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Sirskilda kontroller maste goras for att sikerstilla att konfigurering av
datasystem har skett pa ett korrekt sitt.

6.8.2  Utbildning for de anstillda

De anstillda skall ha givits n6dvindig utbildning och information om
behovet av hog sikerhet 1 informationsforsorjningen och de konsekvenser
som uppstir om nivan inte uppritthalles. Det skall ha sikerstillts att de
anstallda foljer och ir lojala mot givna foreskrifter samt att korrigerande
atgirder vidtas da brister uppticks.

Kommentar

Denna punkt ar mycket viktig. De anstalldas kunskap och lojalitet ar i hog
grad avgorande for hur vil sikerheten kan uppritthallas 1 det dagliga
arbetet. Vid en fusksituation ar det vanligt att den som fuskar inte inser,
eller vill inse, att ett allvarligt brott begds. Som grund for utbildningen bor
ligga en medveten personal- och sikerhetspolicy som aktivt tillimpas och
som klart och tydligt informerar om konsekvenserna av missbruk av
information roérande lotter.

6.8.3  Spelgenerering

Generering av speldata skall ske pa ett sadant sitt, att ingen obehérig far
total 6verblick 6ver var vinsterna finns bland de fardigtryckta lotterna. Inte
heller kunden skall fd information om var i leveransen som hégvinsterna
tinns.

Vid overforing av speldata till exv. en skrivare skall sikerstillas att
anvindningen av filerna loggas.

Kommentar

Vanligen skapas speldata genom att arbetet organiseras etappvis, dir olika
grupper/personer utfor olika delmoment. Ett bra sidant system leder
exempelvis till att personalen i efterbehandlingen inte vet vilken
kombination av lotter som finns i en bunt med ett visst nummer. Sirskild
uppmirksamhet maste dgnas risken for att personer 1 olika grupper
samarbetar for att tillvinna sig férdelar.

Printerfil med vinstinformation maste behandlas pa ett sitt som
sikerstiller att ingen obehorig kan kopiera den eller pa annat sitt
missbruka eller skada informationen. Om sadan information skickas pa
datamedia per post (motsvarande) maste man vilja ett transportalternativ
som sikerstaller detta.
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6.8.4  Datorrum och tekniska skyddsdatgdrder

Arbetsplatser varifran man har access till datorer med kinslig information,
t.ex. speldata, skall vara placerade i rum, som ar vil avskilda fran annan
verksamhet. Sa fa personer som mojligt skall ha tilltride till sadana rum
och besokare skall hallas under kontinuerlig uppsikt.

Servrar och andra datorer med kinslig information skall placeras 1
”datorrum”, som ar anpassade for dandamalet och som erbjuder god
sikerhet mot olika hot. Kinslig information far inte lagras i portabla
datorer.

Rum med dataarbetsplatser av ovannimnda slag liksom datorrum skall
vara lasta under arbetstid och forsedda med passersystem med
loggningsfunktion. Logglista ur passersystemet skall sparas under sex
manader. Rummen skall vara larmade under icke arbetstid.

Obehoriga eller externa skall inte kunna ladda ned information pa nigot
media. Samtliga diskettdrivar, bandstationer, skrivare och serieportar skall
vara sparrade for obehoriga och externa.

Datorer som anvinds for generering av speldata, far inte innehalla
programvaror som kan férvanska eller forstora kinslig information.

Permanent extern koppling till/frin dator med kinslig information far
férekomma endast om det finns synnerliga skil for detta.

Obrukbara datamedia som innehaller kinslig information far inte limna
foretaget annat dn 1 fall da foretaget har siakerstillt destruktion av dem. Om
annat foretag maste anlitas for service pa datorer innehéllande kinslig
information skall lottryckeriet genom avtal sikerstilla att informationen
inte kommer obehériga till del.

Om information som ir vital for ett lotteri, t.ex. printerfilen, sinds externt
elektroniskt eller via mellanlagring pa nagot media, skall genom limplig
validering sikerstillas att informationen dr oférvanskad innan den anviands
for sitt andamal.

Kommentar

Det bor finnas en fysiskt “hard kidrna”, som avgrinsar all kinslig
information genom att ifragasitta alla kopplingar frin vitala datorer, som
innehaller denna “kirninformation”. Det giller alla kopplingar fran
datorerna till skrivare och annan kringutrustning samt till andra delar av
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produktionen. Datorrum skall helst vara fonsterlost och placeras darfor
girna indraget fran byggnadsfasaden. Det skall ha skydd mot hot av typen
brand, vattenlickage och intrang. Datorer med kinslig information bor ha
skiarmslackare med 16senord.

Extern koppling, t.ex. via Internet, kan finnas pa en fristiende dator. Om
foretaget trots allt anser sig behova en sadan koppling direkt till dator med
kanslig information skall skilen hiarfér dokumenteras och pa begiran
redovisas vid granskning.

Eventuell kommunikation mellan datorer (inkl streckkodsldsare) 1
efterbehandlingen och datorer med kinslig information maste sikerstillas
pa limpligt sitt.

Kravet pa destruktion av obrukbara datamedia giller dven harddiskar som
sitter monterade i datorer. Helst skall destruktionen ske 1 foretagets egen
regi och utan att sadana media limnar den egna byggnaden.

Service och reparation av datorer med kénslig information bor journalféras
1loggbok for att skapa sparbarhet om det senare uppstar problem.

Det far inte férekomma att de anstéllda pa datorer (persondatorer eller
servrar) installerar programvaror som inte dr noédvindiga for generering av
speldata och dylikt. Sidana programvaror, t ex for spel, kan innehalla virus
eller annat som riskerar att skada kinslig information.

6.8.5  Personliga koder for inloggning och

behirighetsadministration

Behoriga skall ha personliga och unika inloggningskoder, som till sin
komplexitet anpassas efter det skydd som maste uppnas. Koder skall bytas
regelbundet.

Systemadministrationen skall sakerstilla att de anstilldas behorighet
omgaende anpassas vid férindringar i arbetsuppgifter och da nagon
limnar sin anstallning.

Kommentar
Lésenord bor vara lainga och det dr bra att blanda sma och stora bokstiver
med siffror. Ett 16senord bor vara latt att komma ihdg, men svart att gissa.
Forteckningen 6ver valda koder maste skyddas pa ett betryggande sitt.
En systemadministrators behorigheter blir med nédvandighet hog och
inloggningskoden behover darfor bytas oftare dn andras. Sarskild
uppmirksamhet bor dgnas kontrollen av loggfilerna f6r denna
personalkategori.
Om en person har hég behorighet nir det giller kinslig information kan
behorigheten behdva kopplas bort dven i samband med en lingre ledighet.
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6.8.6  Utvecklingsarbete

System- och programutveckling skall ske utanfor driftmiljon.

Innan nya produkter, som skall anvindas f6r speldatagenerering,
tiléverforing, utskriftsrutiner eller andra vitala produktionsmoment, tas 1
drift skall ha tillsetts att de valideras genom noggranna och dokumenterade
kontroller/tester.

Kommentar

Innan nya programvaror och system overfors till driftmiljon maste de
provas sa lingt som mojligt 1 utvecklingsmiljon for att hindra
produktionsstorningar.

Produktvalideringen kan ske genom egenkontroll, men da maste det finnas
annan personal 4n den som har utfért utvecklingsarbetet med tillricklig
kompetens f6r uppgiften.

6.8.7  System for uthyte av skadade lotter

Det skall ha sikerstillts att det har tillforlitliga rutiner f6r ersittning av
lotter med patryckt vinstvarde som har skadats under produktionen.

Kommentar

I modern produktion anvinds ofta datastdd 1 form av streckkodsmirkning
1 detta arbetsmoment. FOretaget maste validera anvint utbytessystem sa att
det kan garantera den av kunden godkinda spelplanen och
vinstfordelningen.

Anvindningen av streckkod pa lotter och lottbuntar innebir i sig ingen
kryptering utan maste betraktas som “klartext”. Kopplingen mellan
information 1 streckkod och vinstvirdet far inte framga pa enkelt sitt eller
som en foljd av utbytesarbetet.
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Ordlista (med tvingande definitioner)

I ordlistan, som forklarar en del av de anvinda begreppen, men som ocksa

innehaller tvingande definitioner av vissa tekniska begrepp.

Blédande firg

Nir firgen kommer i kontakt med
16sningsmedel flyter den ut och missfirgar
underlaget.

Cut and paste

Ett forfalskningssitt diar man skar ut
spelinformation fran en eller flera lotter och
sitter samman dem for att gora en

vinstkombination.

ESDA Utrustning som anvinder statisk elektricitet for
att ladda upp exempelvis papper fOr att i forsta
hand pavisa reliefer.

Efterhandsdraget Lotter dar dragning sker efter forsiljningstidens

lotteri slut. Lottkoparen maste invinta dragningen.

Elektrostatisk teknik

Genom att ladda upp ett papper kan man med
hjalp av sarskild utrustning (exv. ESDA) pavisa
svaga reliefer.

Fiberbelysning Lampan ir placerad i ett lamphus och ljuset leds
med hjilp av en bojbar ljusledare av glasfiber
(s.k.. svanhals) till en punktformad ljusdppning.
Fordelningsvinstdrag- | Med fordelningsvinstdragning menas att en
ning vinnande lott ger méjlighet att delta 1 en
dragning av hégvinst enligt pa lotten limnad
information, dvs. en dragning dir hégvinsterna
tordelas bland hégvinstvinnarna. Hir dr det
viktigt att varje hogvinst dr unik till utseendet.
Foérhandsdraget Lotter dir dragningsresultatet kan avldsas direkt.
lotteri Lottképaren kan direkt avldsa om lotten dr en

vinst- eller nitlott.

Guillocherat monster

Ett virdetrycksmonster av hog kvalitet, som
bestar av tunna linjer som mots 1 spetsiga
vinklar. Det har manga skirningspunkter och ar
sammanhingande.
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Kemiskt raderskydd Papperet innehaller kemikalier som reagerar om
de utsitts for 16sningsmedel och/eller
oxidationsmedel (alkoholer, syror, kolviten,
klorin, tensider etc.) genom att papperet
missfirgas.

Linje6vertryck Ett linjemonster som exv. trycks over en

torslutning och ut pa pappersytan for att skydda
forslutningen mot lyftning och aterplacering.
Kan exempelvis 16sas genom att linje6vertrycket
fortsatter minst 1 mm utanfor forslutningen.
Vid aterplaceringen av férslutningen
uppkommer litt misspassning i linjemonstret.

Magnetic Viewer

Utrustning (plastkopp med metallpartiklar i
vitska) for att pavisa magnetism.

Magnetoscop

Videokamera som registrerar magnetiska falt
och partiklar.

Mikrotext

En liten tittskriven text (utan mellanrum mellan
bokstiver eller ord) som utan hjalpmedel ger
intrycket av att vara en linje med maxhdojd 0,25
mm och minimilingd 35 mm. Vid reproduktion
av texten blir den oftast trasig och olaslig.

Moaré

Ett interferensfenomen som ger ett icke 6nskat
”dubbelmoénster”, s.k. vattrat monster.

nm

Forkortning av nanometer som ar ett matt pa
vaglingd.

Relief

Exempelvis siffror eller symboler som paforts
med tjock firgbeligening far en fran
pappersytan uppstaende relief respektive siffror
eller symboler som tryckts ned 1 pappersytan far
en neditgiende relief.

Reliefmonster

Ett virdetrycksmonster av tunna hela linjer dar
linjerna skapar ett motiv som ger intryck av att
vara i relief (3-dimensionellt).

Reproduktion

Avbildning genom fotografering, kopiering eller
inscanning med efterfoljande utskrift eller tryck.

Slipljus

Belysning med lag infallsvinkel som ”sldpar”
utefter pappersytan.
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Tensider

Samlingsnamn pa substanser som sanker
ytspanningen for t ex vatten. Dessa dmnen
bestar av en hydrofob (vattenavvisande) del och
en hydrofil (vattenl6slig) del. Ett av de storsta
anvindningsomradena fOr anjoniska tensider
omfattar rengoringsmedel och vitmedel.

Tonplatta

Yta som tryckts med heltickande firg.

Transparentgoérning

Papper sprayas med kemikalier och blir
transparent i nagra sekunder.

UV-sikring

En dold bild eller ett monster som ar tryckt med
UV-fluorescerande firg och som framtrider da
den belyses med UV-ljus. UV-sikringen skall
synas tydligt vid belysning med UV-lampor som
avger stralning vid 366 nanometer (nm).

Vattenmairke

Ett motiv som framstills vid pappers-
tillverkningen genom att papperet gors tunnare
eller tjockare i motivdelen. I ett enkelverkande
vattenmarke dr motivet ljusare eller moérkare dn
papperet i 6vrigt och ett dubbelverkande
vattenmirke har ett motiv som ir bade ljusare
och morkare an papperet i Ovrigt.
Vattenmirkets motiv skall vara minst 20 mm.

Virdetrycksmonster

Ett monster som bestir av hela tunna linjer f6r
minst tva farger och med en maximal linjebredd
pa 0,10 mm. Ett virdetrycksmonster dr svart att
reproducera genom att linjerna da sviller eller
blir tunna och delvis férsvinner.

Overtryck

En tryckt bild eller ménster som 4r placerat pa
ovansidan av ett skrapskikt, falt eller
motsvarande.
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